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摘  要：URL 查找是众多网络系统中重要的组成部分，如 URL 过滤系统、Web 缓存等.随着互联网的迅速

发展，URL 查找面临的主要挑战是实现大规模 URL 集合下的高速查找，同时保证低存储和低功耗.本文提出了

一种基于并行 Bloom Filter 的 URL 查找算法，CaBF.该算法高度并行化，提供大规模 URL 集合下的高速最长前

缀匹配，并很好地适应集合中不同数量的 URL 组件.理论分析和真实网络数据集上的实验表明，该算法相比现有

算法可以降低假阳性概率达一个数量级（或者在满足相同假阳性概率的前提下降低存储和硬件逻辑资源消耗）.

此外，该方法的体系结构很容易映射到 FPGA 等硬件器件上，提供每秒超过 150M 次的 URL 查找速度. 
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Fast URL Lookup Using Parallel Bloom Filters 
Abstract：URL lookup is fundamental to numerous networking systems, including URL filters, web caches, etc. 

With the explosive development of the Internet, the main challenge in implementing URL lookup operation is to achieve 

fast lookup speed and accommodate large URL sets while keeping memory and power consumption low. This paper 

presents a new URL lookup scheme based on parallel Bloom Filters. It can adapt to set cardinality and perform fast 

longest prefix matching (LPM) with large URL sets in a highly parallel fashion. The theoretical analysis and 

experiments on real-life data traces show that the proposed approach leads to reduced false positive probability for up to 

an order of magnitude (or reduced memory and hardware logic resources with the same false positive probability 

guaranteed) compared with existing methods. Moreover, the architecture can be easily mapped to the state-of-the-art 

FPGAs with moderate resource consumption to provide over 150M lookups per second. 
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1 引言 

近年来，URL查找技术受到广泛关注.它在很多网

络应用中扮演着必不可少的角色，如搜索引擎[1]、Web
缓存[2]、七层交换[3]、URL过滤[4].其核心操作是在规模

庞大的URL集合中查找一个URL（或者该URL的最长

前缀）. 
通常，URL的长度远大于IP地址，并且长度不固

定，这使得URL查找与传统IP地址的最长前缀匹配不

同.同时，互联网的迅速发展带来的两个趋势进一步增

加了URL查找的复杂性.首先，网站的数量急剧增加，

从2001年9月的3400万到2013年9月的7.39亿（其中活

跃的数量超过1.89亿）[5]，这会潜在增加URL集合的

规模.其次，网络线速在不断增加，OC-192（10 Gbps）

甚至更大带宽已经普遍采用，这要求URL查找必须在

严格的时间约束下完成.因此，URL查找面临的主要挑

战是实现大规模URL集合下的高速查找，同时兼顾存

储和功耗. 
实现高速URL查找的一种方案是使用TCAM

（ternary content addressable memory）[3]作为基本硬件

单元.虽然TCAM能够提供恒定的查找时间，但它有明

显的缺点，如过高的功耗和成本.其他方案借助trie结
构或者哈希表[6,7]，它们的主要问题是存储开销过大，

并且查找性能受制于URL的长度和哈希碰撞. 
除了上述方法，一种更有效的数据结构Bloom 

Filter可以用来解决URL查找问题.Bloom Filter具有高

空间效率和高速成员查询的特点，同时它的假阳性概

率足够小.Dharmapurikar等人最早引入Bloom Filter进



行IP地址的最长前缀匹配（longest prefix matching, 
LPM）[8].该方法的通用性使得它很容易应用到URL查
找问题.它结构简单，能够提供良好的平均性能.然而，

由于它将URL按照长度分组并将每个分组关联一个

Bloom Filter，它没有充分考虑URL的语法特性.事实

上，URL具有明显的层次化结构，由若干分割组件

（component）组成，利用这些特性能够显著提高查找

性能. 
不同于传统基于URL长度分组的Bloom Filter方

法，我们先将URL分成组件，然后将各个组件按照它

们的原始顺序依次存储在不同的Bloom Filter中.这个

改进有如下一些优点，对查找性能的提升有至关重要

的作用. 
首先，由于不同的Bloom Filter拥有不同的元素个

数（cardinality），当总存储一定的情况下，根据集合

元素个数优化调整各个Bloom Filter的存储和哈希函

数个数可以降低假阳性错误.通常来说，在实际网络环

境下，存储在每个Bloom Filter中的元素逐个迅速递

减，呈现高度倾斜的分布规律.基于组件个数的优化调

整比基于整个URL的方法更加灵活，粒度更细. 
其次，需要解决的问题可以用多属性元素的成员

查询建模.元素的每个属性是一个URL组件.通过引入

同一URL多个组件相关性的检验机制可以降低假阳

性概率. 
再次，在多个Bloom Filter中并行哈希较短的组件

比在单个Bloom Filter中哈希整个URL速度更快.尤其

当每个Bloom Filter使用的哈希函数个数很多时，哈希

计算的性能可以得到明显提升.不仅如此，借助于更少

的哈希函数个数能够进一步提升哈希计算，节省硬件

逻辑资源，同时达到传统基于URL长度分组的Bloom 
Filter方法相同的假阳性概率. 

针对上述方面，本文提出了一种基于并行Bloom 
Filter 的URL查找算法CaBF （ cardinality adaptive 
parallel Bloom Filter）.该算法高度并行化，提供大规

模URL集合下的高速最长前缀匹配，并很好地适应集

合中不同数量的URL组件.相比传统的Bloom Filter结
构，本文算法可以降低假阳性概率达一个数量级（或

者在满足相同假阳性概率的前提下降低存储和硬件逻

辑资源消耗）.其体系结构很容易映射到FPGA等硬件

器件上.整个设计目标是为URL过滤、Web缓存等网络

系统提供每秒超过150M次的最长前缀匹配速度. 

2 相关工作 

2.1 Bloom Filter 理论 

Bloom Filter是一种简单，空间效率很高的随机数

据结构.它用一个长度为m的位向量简洁地表示一个大

小为n的集合S，并能判断一个元素是否在集合S中.位

向量的所有位首先初始化为0.Bloom Filter使用k个相

互独立的哈希函数h1,h2,…,hk将集合中的每个元素散

列到{1,2,…,m}的范围.对于给定的元素x∈S，位置为

hi(x)的比特位都置为1，其中1≤i≤k.在判断元素y是否属

于集合S时，计算hi(y)，其中1≤i≤k.如果所有k个比特位

都是1，则认为y∈S，否则，y ∉S.该判定不存在假阴

性错误，但是存在假阳性错误，即不可能把属于集合S
的元素误判成不属于集合S，但可能把不属于集合S的
元素误判为S的元素. 

Bloom Filter的假阳性概率f是m，n和k的函数，表

示为 
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给定m，n，当k=(m/n)ln2时，假阳性概率达到最
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哈希函数的个数k与处理开销密切相关.每次成员

查询需要k次哈希计算和k次访存.注意到，为了最小化

假阳性概率，需要设置较大的k值，这样会带来很多额

外开销. 
经过若干代数推导可以发现Bloom Filter的两个

重要性质：（1）线性性质：对于给定的f，m和n之间

存在线性关系；（2）指数反比性质：对于给定的n，
m和f之间存在指数反比关系[9]. 

Bloom Filter广泛应用于网络系统中，如Web系统
[10]、P2P系统[11]、路由转发[12]和流量测量[13,14].为了解

决标准Bloom Filter在删除、计数和多集合等方面的局

限性，研究者们提出了许多Bloom Filter的变种[15]. 
本文最相关的工作是多维动态Bloom Filter[16]和

文献[17]中的Bloom Filter结构.前者缺乏检测同一元素

多个属性之间依赖关系的机制，这样会增加假阳性概

率.后者解决了这一问题.然而，这两种方法不对同一元

素的不同属性加以区分，而是为表示每个属性的

Bloom Filter进行相同配置，因而，它们很难处理多个

元素拥有不同属性个数，并且同组属性的元素个数高

度变化的情况. 
2.2 传统基于Bloom Filter 的 URL查找算法 

当前，实现高速URL最长前缀查找的一个行之有

效的方法是使用Bloom Filter.虽然其基本结构最早是

应用于IP地址查找中[8]，该结构的通用性使得它很容

易应用到URL查找问题.在本文中，我们将这个结构称

之为BBF，其基本结构如图1所示. 
首先，URL按照它们的长度被分为不同组.然后，

每组关联一个Bloom Filter用来存储组内的所有URL.
在查找过程中，对于一个包含p个组件的URL，BBF



在前p个Bloom Filter中并行查询.第一个Bloom Filter使
用第一个组件作为键值，第二个Bloom Filter组合前两

个组件作为键值，依次类推.部分Bloom Filter可能会返

回匹配.由于Bloom Filter存在假阳性错误，需要通过额

外的前缀表进一步验证这个URL前缀是否真正存在.
由于目标是寻找最长前缀，Bloom Filter匹配的最长前

缀首先被验证.如果这个前缀真实存在于前缀表中，我

们可以获取相应的附加信息（控制、转发策略等）.
否则，验证Bloom Filter匹配的次长前缀.显然，BBF的
假阳性概率需要足够低，以减少前缀表查找的代价 
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图 1 传统基于Bloom Filter 的URL查找 

 
下面，我们分析BBF的假阳性概率. 
假设BBF有p个并行Bloom Filter，每个Bloom 

Filter包含mi比特、ni个URL和ki个哈希函数.用fi表示第

i个Bloom Filter的假阳性概率. 
根据Bloom Filter理论，ki的最优值为(mi/ni)ln2，因

此，fi表示为 
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对于最长前缀匹配，BBF的假阳性概率为 
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虽然BBF的基本结构简单合理，但是由于在相应

的Bloom Filter中存储的是URL的集合而不是组件的

集合，它没有充分考虑URL的语法特性.最近提出的

BBF的改进结构：分布式负载平衡Bloom Filter[12]同样

有这个问题.经过证明，这两种Bloom Filter结构拥有同

样的假阳性概率和存储消耗. 

3 基于并行 Bloom Filter 的 URL 查找算法

CaBF 

3.1 CaBF结构 

CaBF的基本思想是，使用能够适应集合元素个数

的多个不同大小的并行Bloom Filter表示URL的各个

组件，同时引入一个附加机制检验同一URL多个组件

之间的相关性. 
CaBF的基本结构如图2所示.不同于将URL根据

长度分组存储在相应Bloom Filter中的方法，CaBF首先

将URL分成组件并按照各个组件的原始顺序进行分

组.然后，每组关联一个Bloom Filter.这意味着，所有

原始URL的第 i个组件存储在第 i个Bloom Filter
中.CaBF允许一个包含p个组件的URL前缀在前p个
Bloom Filter中并行查找. 
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图 2 CaBF结构 

 
用上述的并行Bloom Filter查询不同URL组件成

员是一种十分有效的方法，但是，单独利用这个方法

还无法判断同一URL多个组件之间的相关性.忽略相

关性会对查询准确性造成影响.因此，CaBF引入一个

额外的相关性检验机制解决这一问题.该机制考查

URL的验证值是否真实存在.该检验值由每个组件关

联的Bloom Filter中所有哈希值来产生. 
CaBF 的检验机制采用基于加权值的方式设计.假

设一个待查询的 URL 前缀包含 p 个组件，第 i 个

Bloom Filter 使用 ki个哈希函数.第 i 个组件的分值为

∑ =
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H
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2
.进一步，这个URL前缀的检验值V为

所有组件分值的总和，即 ∑ =
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选择上述方法主要有两方面原因：（1）软硬件

容易实现，只需要简单的移位和加法逻辑；（2）由于

给顺序产生的哈希值指派不同的权重，最终产生的检

验值可以较好的表示先后关系，区分度较高. 



在实际操作中，包括哈希表和 Bloom Filter 在内

的任何数据结构都可以用来存储集合的检验值，并执

行相关性检验.注意到，对于某个待查找的 URL 前

缀，只有当所有组件被并行 Bloom Filter 报告匹配

时，才跳转到相关性检验步骤.如果这个检验值真实

存在，则报告检验结果为真，否则为假. 
经过并行 Bloom Filter 和相关性检验后，仍不可

避免假阳性错误的存在.某些网络应用，如 Web 缓

存、URL 过滤和搜索引擎等，允许存在一定的假阳

性，到此可以返回匹配结果.对于需要精确匹配最长

前缀的情况，要通过额外的前缀表进一步验证这个

URL 前缀是否真正存在.由于目标是寻找最长前缀，

相关性检验结果为真的最长前缀首先被验证.如果这

个前缀真实存在于前缀表中，我们可以获取相应的附

加信息（控制、转发策略等）.否则，验证相关性检验

结果为真的次长前缀. 
在实际网络环境中，每个 Bloom Filter 中存储的

组件个数变化很大，第一个 Bloom Filter 表示的组件

个数远大于其他 Bloom Filter，然后逐个迅速递减，

呈现高度倾斜的分布规律.如果将全部存储空间平均

分配给每个 Bloom Filter，则会造成前几个 Bloom 
Filter 不能满足需求，而其他的Bloom Filter 超过所需

的情况，这样就大大降低了存储使用的有效性.在这

种情况下，假阳性概率没有达到最优. 
CaBF 的一个先进特性是能够优化调整每个

Bloom Filter的存储空间.考虑到Bloom Filter的线性性

质和指数反比性质，分配给每个 Bloom Filter 的存储

空间mi与它的集合元素个数ni成正比，同时调整哈希

函数个数.具体来说，mi/ni=m/n，其中∑ = mmi ，

∑ = nni . 

通过分析真实网络数据集上的统计数据[18,19]，我

们发现 URL 的组件个数明显集中于较少的范围.平均

99.8%的URL的组件个数不超过8个.这说明减少并行

Bloom Filter 的个数用于表示较短的但数量庞大的

URL是一个行之有效的方法.对于URL长度过长的情

况，可以利用剩余的一个Bloom Filter 处理.假设并行

Bloom Filter 的数量为 p 个，需要找到一个包含 p+k
个组件的URL的最长匹配前缀.我们将这个URL的前

p-1个组件并行地在前p-1个Bloom Filter中查询.对于

这个URL的剩余组件，分别将它的第p个组件、第p
和第 p+1个组件的组合……第 p 到第 p+k 个组件的组

合在最后一个Bloom Filter 中查询. 

值得注意的是，在总存储空间一定的情况下，

CaBF 极大降低了假阳性概率，同时只消耗了少量的

存储空间用于实现相关性检验部分. 

3.2 假阳性概率分析 

当集合 S 的 CaBF 构建完成后，对于元素 y，需

要判断 y 的最长前缀是否属于集合 S.假设 CaBF 有 p
个并行Bloom Filter，每个Bloom Filter 的假阳性概率

为 fBFi，包含 mi比特、ni个 URL 和 ki个哈希函数.显
然，当 ki=(mi/ni)ln2 时，fBFi 取最小值(1/2)ki.由于引入

了相关性检验过程，每次前缀匹配的假阳性概率 fi为 
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其中，fVi是包含 i 个组件前缀的检验值的冲突概

率. 
每个Bloom Filter 产生的分值 vi的数学期望为 
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方差为 
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其中，ki 取最优值(mi/ni)ln2.因此，前 i 个分值的

总和Vi服从正态分布 
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给定 n 个 URL，以及存储它们 Vi的独立数据结

构，fVi的上界为 
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其中，Φ(*)表示标准正态分布.对于最长前缀匹

配，CaBF 的假阳性概率为 
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由于CaBF分配给每个Bloom Filter的存储空间与

集合的元素个数成正比，因此，所有 Bloom Filter 的

kj 相 等 ， 为 (m/n)ln2 ， 其 中 ∑ =
=

p

i i mm
1

，



∑ =
=

p

i i nn
1
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对比公式（12）和公式（5），当 CaBF 和 BBF
的存储空间和集合的元素个数相同时，CaBF 的假阳

性概率的上界远小于BBF.这归功于CaBF适应集合元

素个数的特性和附加的相关性检验机制.本文第4节在

真实网络数据集上进一步证明 CaBF 拥有较低的假阳

性概率. 

4 实验结果与分析 

对 CaBF 的性能评价在两个真实网络数据集上进

行.我们将 CaBF 算法与其他三种基于 Bloom Filter 的
算法进行比较.这三个算法分别为：（1）BBF－，该

算法不考虑 URL 前缀的分布规律，平均分配每个过

滤器的存储空间；（2）BBF＋，该算法优化配置BBF
结构，根据 URL 前缀的分布规律调整每个过滤器的

存储空间；（3）CaBF－，该算法使用 CaBF 结构，

但不能适应集合的元素个数. 
上述每个算法都配备了 8 个并行 Bloom Filter.实

验结果取 10 次重复实验的平均值.所使用的计算机配

置为 Intel Core 2 Quad CPU 2.83 GHz 和 4 GB 内存. 

4.1 数据集 

第一个数据集是一个 URL 黑名单 . 它由

URLBlacklist.com[18]提供.实验使用2013年9月的数据

集，其中包含 3,659,916 个 URL.每次实验从集合中随

机选择一定数量的URL插入到每个基于Bloom Filter
的结构中，同时插入一个哈希表用于识别匹配的

URL 前缀.经过初始化后，我们对集合中的每个 URL
执行成员查询，同时比较 Bloom Filter 结构中匹配的

数量和哈希表中匹配的数量，得出假阳性概率. 
另一个数据集是由搜狗实验室提供的大规模用

户查询数据[19]，提取的是 2006 年 8 月一个月的数据.
其中，每个子数据集是一天的日志，共有 31 个子数

据集，平均包含714,231个URL.对于两个子数据集的

任意组合，我们将第一个子数据集插入每个基于

Bloom Filter 的结构中用于初始化.接下来，用第二个

子数据集比较CaBF 和其他Bloom Filter 结构的性能. 

4.2 假阳性概率比较分析 

这组实验比较BBF－、BBF＋、CaBF－和CaBF
算法的假阳性概率，分别在不同的存储大小m、集合

大小 n 和哈希函数个数 k 的情况下考察. 
（1）存储大小影响 

图3给出了不同存储大小m下BBF－、BBF＋、

CaBF－和 CaBF 算法的假阳性概率.URL 黑名单数据

集和搜狗数据集中插入Bloom Filter 的URL数量分别

为 1M 和 700K. 

 

(a) URL blacklist (n=1M)       

 

(b) Sogou (n=700K) 

图 3 不同存储大小下各个Bloom Filter 算法的结果对比 

 

从图 3 可以看出，由于 BBF－和 CaBF－不考虑

URL前缀的分布，它们比BBF＋和CaBF产生更多的

假阳性错误，同时 CaBF－的性能优于 BBF－.对比

BBF＋算法，CaBF 算法在两个数据集的测试中能够

降低假阳性概率从 2 倍以上到一个数量级.这是由于

CaBF引入了同一URL多个组件相关性的检验机制，

能够有效提高查询准确性.当给定的存储空间较小，

即 m/n 的比率较小时，CaBF 算法的性能增益不是太

明显，因为并行过滤器部分产生了太多假阳性错误，

严重影响了相关性检验部分的效能.然而，随着存储

空间的增加，当存储大小开始超过集合元素个数 4 倍

以上时，CaBF 算法的性能增益变得越来越明显. 
（2）集合大小影响 

图 4 给出了不同集合大小 n 下BBF－、BBF＋、

CaBF－和 CaBF 算法的假阳性概率.每次实验在给定

固定大小的存储空间的情况下，变化集合大小 n.对于

URL黑名单数据集，n从200K变化到2M；对于搜狗

数据集，n 从 100K 变化到 700K.



 
(a) URL blacklist (m=2Mb)              (b) URL blacklist (m=4Mb)             (c) URL blacklist (m=8Mb) 

 

(d) Sogou (m=1Mb)                      (e) Sogou (m=2Mb)                     (f) Sogou (m=4Mb) 

图 4 不同集合大小下各个Bloom Filter 算法的结果对比

 
所有实验结果都支持同一个结论：将一定数量

的 URL 插入相应的 Bloom Filter 结构中，CaBF 算法

在四种算法中都能够获得最低的假阳性概率.具体来

说，针对 URL 黑名单数据集和搜狗数据集，当 n 分

别小于 400K和 200K时，相比BBF＋算法，CaBF算

法的性能增益能够达到一个数量级；相比 BBF－和

CaBF－算法，CaBF 算法能够提升性能达到两个数量

级.当 n 进一步增加时，CaBF 算法的性能依然超越其

他算法，提升最大能够达到一个数量级.总体来说，

CaBF 算法的假阳性概率增长趋势低于其他算法，特

别是在给定更多存储空间的情况下. 
（3）哈希函数个数影响 

图 5 给出了每个过滤器不同哈希函数个数 k 下

BBF＋和 CaBF 算法的假阳性概率.k 的最优值设置为

10，可以获得最低的假阳性概率.固定m和n，进一步

考察哈希函数个数低于最优值的情况下的性能. 
虽然这两种算法在哈希函数个数低于最优值时

性能会逐步下降，但是CaBF 算法持续保持比BBF＋
好得多的性能.一个重要的发现是，利用少得多的哈

希函数（实验中为 2-4 个），优化配置下 CaBF 能够

获得与 BBF＋相当的性能.减少哈希函数个数的好处

是能够降低哈希计算的代价.不仅如此，相应的硬件

开销也同样降低. 

 

 

(a) URL blacklist    

 

(b) Sogou 

图 5 不同哈希函数个数下各个Bloom Filter 算法的结果对比 

(i,j) 表示 i=n (M) ，j=m (Mb) 



4.3 原型系统和结果 

随着网络技术的不断发展，OC-192（10 Gbps）
乃至更高速链路已普遍采用，使用软件方法无法满足

高速网络下 URL 查找的需求，使用专用硬件加速成

为必然.由于 FPGA具备可编程、高并行等特性，因此

它非常适合于解决高速网络下实时流量处理问题. 
我们在 Xilinx Virtex-5 FX200T 的平台上实现了

CaBF 的硬件原型系统.分配给 CaBF 的片上存储空间

为 12 Mb，有 8 个过滤器.存储 URL 集合的片下哈希

表映射到一个 72 Mb 300 MHz 的QDR-II SRAM. 
实验结果如表 1 所示.Virtex-5 FX200T 有 16 Mb

的片上BRAM，即 456个存储块，每块 36 Kbits.设计

的结构使用了 362 个存储块，占可用存储资源的

79%.CaBF 的逻辑资源使用率约为 37%.进一步考察发

现，逻辑资源主要用来实现 H3 哈希函数.整个体系结

构需要上百个哈希函数.平均每个哈希逻辑需要耗费

约60个 slice.本文第4.2节证明，优化配置下CaBF算

法能够用少得多的哈希函数获得与 BBF＋算法相当

的性能.根据这个趋势，在满足相同假阳性概率的前

提下，CaBF 能够比传统算法降低近 60%的硬件逻辑

资源消耗. 
 

表 1  CaBF结构的资源使用 
资源 使用数 可用数 使用率 

Slices 数量 11 440 30 720 37% 
BRAM 数量 362 456 79% 

片上存储 (Mb) 12 16 75% 
片下存储 (Mb) 50 72 69% 

 

 
系统的最大综合频率为 177 MHz.借助双端口

RAM和多级流水线技术，CaBF体系结构能够提供每

秒超过150M次的查找速度.其性能已经与基于TCAM
的算法相当，同时它的成本和功耗比 TCAM 低很多.
利用处理能力更高的FPGA器件和更先进的SRAM存

储器，CaBF 可以进一步提高查找性能. 
针对 CaBF 的查询准确性，在真实网络数据集上

进行了实验.300K 个URL插入到CaBF 结构以及片下

哈希表中.接下来，我们从搜狗数据集中提取 10M 个

URL进行查找.观察到 17 次假阳性错误，相应的假阳

性概率为 1.7×10-6. 

4.4 讨论 

在实际网络环境中，随着URL规模的迅速增长，

CaBF 算法需要具备可扩展性.根据 Bloom Filter 的线

性性质，在集合大小增加的情况下，要保证查找性能，

即保持原有的假阳性概率，需要线性地增加存储空间.

对于软件实现方法，CaBF 算法会占用更多的内存，

这需要通过增加内存容量来实现.而对于硬件实现方

法，CaBF 算法会消耗更多的硬件资源，这需要采用

更高级的 FPGA器件和更大容量的存储器. 
另外，当 CaBF 按照某种集合的元素个数分配存

储空间时，能够获得很好的性能.然而，如果环境变化，

即集合的元素个数分布变化时，之前优化的 CaBF 可

能获得次优的性能，为了达到动态适应环境变化的目

标，可以引入一种基于 mini-Bloom Filter 的方法[8].此
方法下，整个系统的假阳性概率保持不变，灵活性得

到极大提升.此外，为了使 CaBF 支持 URL 的添加和

删除，需要利用附加计数 Bloom Filter[8].唯一的区别

是，CaBF 在更新时还涉及相关性检验部分. 

5 结束语 

本文提出了一种基于并行Bloom Filter 的URL查

找算法.不同于传统基于 URL 长度分组的算法，本文

将 URL 分成组件，并将各个组件按照它们的原始顺

序依次存储.提出的算法在两个方面提高查找性能：

（1）使用能够适应集合元素个数的多个不同存储大小

的并行 Bloom Filter 表示 URL 的各个组件；（2）引

入一个机制检验同一 URL 多个组件之间的相关性.理
论分析和真实网络数据集上的实验表明，该算法相比

现有算法可以显著降低假阳性概率和硬件逻辑资源消

耗.作为 TCAM 的良好替代方案，其硬件体系结构能

够为 URL 过滤系统、Web 缓存等网络系统提供每秒

超过 150M 次的最长前缀匹配速度. 

参考文献 

[1] Broder A Z, et al. Efficient URL caching for world wide web 

crawling[A]. Proc. of WWW[C]. New York: ACM, 2003. 679-689. 

[2] Fan L, et al. Summary cache: a scalable wide-area web cache 

sharing protocol[J]. IEEE/ACM Trans. on Networking, 2000, 8(3): 

281-293. 

[3] Huang N F, et al. A fast URL lookup engine for content-aware 

multi-gigabit switches[A]. Proc. of AINA[C]. Washington: IEEE 

Computer Society, 2005, 641-646. 

[4] Zhou Z, et al. A high-performance URL lookup engine for 

URL filtering systems[A]. Proc. of ICC[C]. Washington: IEEE 

Computer Society, 2010, 1-5 

[5] Netcraft[EB/OL]. http://news.netcraft.com, 2013-09-30. 

[6] Michel B S, et al. URL forwarding and compression in 

adaptive web caching[A]. Proc. of INFOCOM[C]. Washington: 



IEEE Computer Society, 2000, 670-678. 

[7] Prodanoff Z G, et al. Managing routing tables for URL routers 

in content distribution networks[J]. International Journal of Network 

Management, 2004, 14(3), 177-192. 

[8] Dharmapurikar S, et al. Longest prefix matching using bloom 

filters[J]. IEEE/ACM Trans. on Networking, 2006, 14(2), 397-409. 

[9] Yu H, et al. A memory-efficient hashing by multi-predicate 

bloom filters for packet classification[A]. Proc. of INFOCOM[C]. 

Washington: IEEE Computer Society, 2008, 1795-1803. 

[10] Chang F, et al. Bigtable: a distributed storage system for 

structured data[J]. ACM Trans. on Computer Systems, 2008, 26(2), 

1–26. 

[11] Cai H, et al. Applications of bloom filters in peer-to-peer 

systems: issues and questions[A]. Proc. of NAS[C]. Washington: 

IEEE Computer Society, 2008, 97-103. 

[12] Song H, et al. IPv6 lookups using distributed and load 

balanced bloom filters for 100Gbps core router line cards[A]. Proc. 

of INFOCOM[C]. Washington: IEEE Computer Society, 2009, 

2518-2526. 

[13] Lu Y, et al. Robust counting via counter braids: an 

error-resilient network measurement architecture[A]. Proc. of 

INFOCOM[C]. Washington: IEEE Computer Society, 2009, 

522-530. 

[14] 王洪波等. 高速网络超连接主机检测中的流抽样算法研

究[J]. 电子学报, 2008, 36(4): 809-818. 

Wang Hong-bo et al. On flow sampling for identifying 

super-connection hosts in high speed networks[J]. ACTA 

Electronica Sinica, 2008, 36(4): 809-818.(in Chinese) 

[15] 谢鲲等. 布鲁姆过滤器查询算法[J]. 软件学报, 2009, 

20(1): 96-108. 

Xie K, et al. Bloom filter query algorithm[J]. Journal of Software, 

2009, 20(1): 96-108.(in Chinese) 

[16] Guo D, et al. Theory and network applications of dynamic 

bloom filters[A]. Proc. of INFOCOM[C]. Washington: IEEE 

Computer Society, 2006. 1-12. 

[17] Xiao B, et al. Using parallel bloom filters for multiattribute 

representation on network services[J]. IEEE Trans. on Parallel and 

Distributed Systems, 2010, 21(1): 20-32. 

[18] URLBlacklist.com[EB/OL]. http://urlblacklist.com, 

2013-09-20. 

[19] Sogou Labs User query log[EB/OL]. 

http://www.sogou.com/labs/dl/q.html, 2013-10-14. 

作者简介 

 
周舟  男，1983 年生，湖南

长沙人，博士，助理研究员. 主
要研究方向为网络安全、高性能

网络. 
E-mail：zhouzhou@iie.ac.cn 
 

 

付文亮  男，1984 年生，河

北邯郸人，博士研究生. 主要研

究方向为网络安全、节能网络. 
E-mail：fuwenl@bit.edu.cn 
 

 

 

嵩天  男，1980 年生，辽宁

沈阳人，博士，副教授. 主要研

究方向为网络安全、计算机体系

结构. 
E-mail：songtian@bit.edu.cn 
 

 

刘庆云（通信作者） 男，

1980 年生，河北衡水人，硕士，

高级工程师. 主要研究方向为网

络安全. 
E-mail：liuqingyun@iie.ac.cn 
 



<<

  /ASCII85EncodePages false

  /AllowTransparency false

  /AutoPositionEPSFiles true

  /AutoRotatePages /None

  /Binding /Left

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /sRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Error

  /CompatibilityLevel 1.4

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /PassThroughJPEGImages true

  /CreateJobTicket false

  /DefaultRenderingIntent /Default

  /DetectBlends true

  /DetectCurves 0.0000

  /ColorConversionStrategy /CMYK

  /DoThumbnails false

  /EmbedAllFonts true

  /EmbedOpenType false

  /ParseICCProfilesInComments true

  /EmbedJobOptions true

  /DSCReportingLevel 0

  /EmitDSCWarnings false

  /EndPage -1

  /ImageMemory 1048576

  /LockDistillerParams false

  /MaxSubsetPct 100

  /Optimize true

  /OPM 1

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness true

  /PreserveHalftoneInfo false

  /PreserveOPIComments true

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Preserve

  /UsePrologue false

  /ColorSettingsFile ()

  /AlwaysEmbed [ true

  ]

  /NeverEmbed [ true

  ]

  /AntiAliasColorImages false

  /CropColorImages true

  /ColorImageMinResolution 300

  /ColorImageMinResolutionPolicy /OK

  /DownsampleColorImages true

  /ColorImageDownsampleType /Bicubic

  /ColorImageResolution 300

  /ColorImageDepth -1

  /ColorImageMinDownsampleDepth 1

  /ColorImageDownsampleThreshold 1.50000

  /EncodeColorImages true

  /ColorImageFilter /DCTEncode

  /AutoFilterColorImages true

  /ColorImageAutoFilterStrategy /JPEG

  /ColorACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /ColorImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000ColorACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000ColorImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasGrayImages false

  /CropGrayImages true

  /GrayImageMinResolution 300

  /GrayImageMinResolutionPolicy /OK

  /DownsampleGrayImages true

  /GrayImageDownsampleType /Bicubic

  /GrayImageResolution 300

  /GrayImageDepth -1

  /GrayImageMinDownsampleDepth 2

  /GrayImageDownsampleThreshold 1.50000

  /EncodeGrayImages true

  /GrayImageFilter /DCTEncode

  /AutoFilterGrayImages true

  /GrayImageAutoFilterStrategy /JPEG

  /GrayACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /GrayImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000GrayACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000GrayImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasMonoImages false

  /CropMonoImages true

  /MonoImageMinResolution 1200

  /MonoImageMinResolutionPolicy /OK

  /DownsampleMonoImages true

  /MonoImageDownsampleType /Bicubic

  /MonoImageResolution 1200

  /MonoImageDepth -1

  /MonoImageDownsampleThreshold 1.50000

  /EncodeMonoImages true

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageDict <<

    /K -1

  >>

  /AllowPSXObjects false

  /CheckCompliance [

    /None

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXTrimBoxToMediaBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXSetBleedBoxToMediaBox true

  /PDFXBleedBoxToTrimBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXOutputIntentProfile ()

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputCondition ()

  /PDFXRegistryName ()

  /PDFXTrapped /False



  /CreateJDFFile false

  /Description <<



    /BGR <>

    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>

    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>

    /CZE <>

    /DAN <>

    /DEU <>

    /ESP <>

    /ETI <>

    /FRA <>

    /GRE <>



    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)

    /HUN <>

    /ITA <>

    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>

    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>

    /LTH <>

    /LVI <>

    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)

    /NOR <>

    /POL <>

    /PTB <>

    /RUM <>

    /RUS <>

    /SKY <>

    /SLV <>

    /SUO <>

    /SVE <>

    /TUR <>

    /UKR <>

    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)

  >>

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /ConvertColors /ConvertToCMYK

      /DestinationProfileName ()

      /DestinationProfileSelector /DocumentCMYK

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks false

      /IncludeHyperlinks false

      /IncludeInteractive false

      /IncludeLayers false

      /IncludeProfiles false

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /DocumentCMYK

      /PreserveEditing true

      /UntaggedCMYKHandling /LeaveUntagged

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

  ]

>> setdistillerparams

<<

  /HWResolution [2400 2400]

  /PageSize [612.000 792.000]

>> setpagedevice



